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= Gonilniki: zakaj, koliko, kako
* |dM za telebane

= Umescanje resitve

= Razumevanje vpeljave

= Pomen viog in RBAC

= Dobre prakse vpeljave

= Uporabniska zgodba

= VpraSanja in diskusija




|zzivi organizacije in vodstva
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Motivacija je pot in

pot je motivacija

“Pot dolga 1000 milj se zacne z enim korakom”
Lao Ce, Tao Te Ching, 64. poglavje




Varnostna problematika v

heterogenem okolju - ZVOP

= Upostevanje ZVOP-a pri nacrtovanju resitve
= Novi zbirke podatkov, povezovanje zbirk?
= Preseganje pooblastil, politik v procesih?

= Tipicno podrocje urejeno na papirju

* Pravna ureditev v organizacijah nima dejanskega
vpliva na ljudi in procese

= Ucinkovitost varstva osebnih podatkov je omejena

= dokler stranke ne prizadene to ni problem

= _..sCasoma postane zelo neprijetno... l




Varnostna problematika v

heterogenem okolju — ZEkom, ZVDAGa in ZEPEP

= Upravljanje informacijske varnosti - SO 27001

* Hramba dokumentarnega gradiva in njen tehnicni
vidik (npr. varnostne kopije)

= Praktiéen problem: kako hraniti gradivo v digitalni
obliki, da zadrzi tezo in pravni ucinek originala

» Prehod na ePoslovanje: nadaljevanje zgodbe

= Kaj se dogaja v praksi: pritisk k ¢im cenejSemu
prehodu na ePoslovanje in izogibanje pristopu, ki ga
favorizira zakonodaja ali informacijska pooblascenka
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Varnostna problematika v

heterogenem okolju - tipi¢na percepcija

= Stanje v organizaciji se pogosto ne ujema z evidenco
= Pri obravnavanju zahtevkov se pozabi na pooblastila
= Varnost je infrastrukturna zadeva (zgolj) IT-ja

= Prioriteta je investicija v novo funkcionalnost

» Varnost v celoti prepuscena zunanjemu ponudniku

= Minimalno izpolnjevanje pogojev nadzora je dovolj

h
Ukrepanje Preverjanje ‘
®

= Varnostna problematika je le projekt

= \/sako funkcionalnost posebej je
potrebno razvitido skrajnosti >




Fakt #1 : ena verzija resnice!

V centraliziranemu modelu
upravljanja, so vsi dostopi do
sistema odobreni v skladu z

Isto Interpretacijo politike.
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|AM za telebane =
IDM, |IAM in AAI

Kontrola
dostopov

2000 casa,
stroskov in
orihranko

PorocCanje
Upravljanje

~N
\ Posredovanje

In pobotanje

e Avtomatizacija
8009 Casa,

stroskov in ® OptlmlzaCIJa .
prihrankov




ReSevani problemi

Skladnost in

spremljanje
’ Avtomatsko
‘ posredovanje

Glavni pl’Ob'emi. ‘ Kontrola konénih tock

ki jih 1dM reguje
Kontrola procesov /
Validacija

‘ Vpeljava politik

Upravljanje z
uporabniskim
dostopom



MURSAET

Varni komunikacijski
kanali do aplikacij in

storitev za
UPORABNIKE
&
@ komunikacijski
kanali do aplikacij Praviloma
In storitev za aktivhe

Praviloma PODATKE .

pasivne

Skladnost, traqgformacija podatkoy

abniske pra

teligentne A

®




Umescenost infrastrukture
Administracija &
PorocCanje

Tanki Debeli RIA Mobilni
klient klient klient irke - Federacijski

‘ | A/ prehod

|dM posrednik [ varnostni agent - prehod ' A‘;ﬁgﬂggg:ﬂl \‘/ _t_

(Avtentikacija in grobozrnata avtorizacija)

Aplikacijska
Aplikacijska platforma (Fusion, Jboss,

websphere, bea, wso2...) Streznik identitet
(Aplikacijski web server - web vsebnik) { In p0|ltlk dostopa

"

dolznosti

Sledenje
spremembam

Sledenje
Repozitorij identitet dostopov
in politik
(tudi Virtual
directory)

(drobnozrnata \
avtorizacija
ja) \ Separacija
|

toritve




Fakt #2 : poslanstvo znotraj

poslovne domene

Varno posredovanje pravih
podatkov na pravo mesto s
pomocjo pravih storitev.

A




Razumevanje okolja




Organizacijski izziv - RBAC

Poslovne vioge IT vloge
LJUDJE VIRI
*Porocevalska *Dostopi
piramida *Pravice
*Pisarniska *Atribugi
piramida
*Procesi fi&

=\/loge so ziva entiteta in jih je potrebno upravljati,

nadzorovati in spremljati
=Privilegiji dostopa nad (IT) viri se morajo ujemati z vlogami v
poslovhem okolju

®




»Lastnik vloge ~

»Lastnik aplikacije Vzdrzevanje Definicija
vlog vlog

»Lastnik podatkov

»Nadzorno telo Zivljenjski
Modeliranje Cllkel .
poslovnih upravijanja z
ele vlogami

Ustvarjanje Skladnost lzgradnja

viog vliog vliog
=Sy

®

Primerjava dostopov
in skupin na
(obstojecih) resursih




5 dobrih praks vpeljave

~. ~

Primerna osnova,
nadgradnje,
nivojski pristop

Rutinska nega in
kontrola

Poslovna zrelost,
perspektiva in
JENT

Podpora vodstva,

koncnih uporabnikov
marketing in

lastniki storitev

Administratorji,
koncni uporabniki,
nadgradnje




|dentifikacija izzivov

Za uspesno (hitro) poslovno
dodano vrednost je kljucno
zacetli na majhnem obsequ
In ga pazljivo razsiriti

1on/

A



Zgodba kon¢énega uporabnika

=)

Client

g

Posredovanje
in pobotanje

=

* Posredovan nadzor

» Spremljanje procesov in
sprememb

* Nadzor dogodkov
* Analiza anomalij

* PoroCanje




Vec na:

www.astec.si

dSTCC

martin.butina@astec.si




